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  سپاس و تقدیر

حمد و سپاس ارزاني بارگاه حضرت احديت که اين حقير را توفيق خوشه چيني از خرمن دانش و معرفت عطا 
بدان اميد که مورد قبول صاحب نظران و استاد معظم . فرمود و در پرتو الطاف خداونديش استقامت و اميد بخشيد

  .کار در امکان اين حقير نمي گنجيداين  ننبود به انجام رسانيد گر ارشاد و راهنمايي آن بزرگوارقرار گيرد که ا

در اينجا لازم است از استاد گرامي آقاƽ حاتمي که با صبر و بردبارƽ مرا در ارائه اين تحقيق با سعه صدر راهنمايي 
   .سپاس گذارƽ را از ايشان به عمل آورم و و ارشاد نموده اند تشکر و قدرداني نمايم
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  :چکیده

در عصر ما روƽ . م هاƽ کامپيوترƽ سرعت، دقت و برنامه ريزƽ هاƽ پيچيده را براƽ ما به ارمغان آورده استسيست
 ƽکامپيوتر ƽسنتي و بهبود آنها با استفاده از توان پردازشي بسيار بالا و نسبتاً ارزان سيستم ها ƽاتوماسيون روش ها

براƽ شناسايي افراد ... گ چشم، قد، رنگ موƽ سر و از مدت ها قبل مشخصاتي مثل قيافه، رن. تمرکز شده است
 ƽبکار مي رفته و معمول بوده است که ين مشخصات همانند نام و نام خانوادگي افراد در شناسنامه يا کارت ها

ويژگي هاƽ ياد شده به همراه مشخصات فيزيولوژƽ و زيستي و  مشخصات رفتارƽ . شناسايي آنها ثبت شود
  .معروفند  Biometricsدر بر ميگيرد که به مجموعه روش هايي را 
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  :فصل اول

  

  :مقدمه

با پيشرفت هر چه بيشتر . از گذشته دور بشر به دنبال راهي براƽ شخصي سازƽ اطلاعات و کارهاƽ خود بود
به عنوان . در اطلاعات است دست يافت تکنولوژƽ انسان به راههاƽ جهت رسيدن به هدف خود که همان امنيت 

 ƽکه سيستم حضور و غياب آن به صورت دست نويس مي باشد به وضوح شاهد هستيم که ا ƽمثال در اداره ا
، ولي اگر سيستم اداره را تغيير يست کاملي را ارائه دهد و ممکن است به انحراف کشيده شوداداره نمي تواند ل

توانيم ليست  ستفاده کنيم خواهيم ديد که ديگر دچار مشکل نخواهيم شد و ميدهيم و از سيستم کارت هوشمند ا
با پيشرفت . ، ولي بشر باز هم به دنبال امنيت بيشتر در ورود و خروج اطلاعات مي باشدکاملي را ارئه دهيم

ر اساس روشي با نام بيومتريک ارائه شد که ورود و خروج اطلاعات ب ،تکنولوژƽ و تحقيقات گسترده متخصصان
مثلاً با استفاده از صدا و اثر انگشت و چهره ، که در اين روش امنيت به . مشخصات فردƽ شخص انجام مي شود 

  .طور چشم گيرƽ بالا مي رود

امروزه پيشرفت علم و فناورƽ چنان سرعت و شتاب فزاينده اƽ به خود گرفته است که ديگر به سادگي نمي توان 
پديده هاƽ جديد پي در پي در حال . و آغاز يک دوره جديد اتفاق نظر داشتبر زمان دقيق پايان يک عصر 

مي گذارد  ظهورند و هر يک به شدت بر ساختارهاƽ فرهنگي، اجتماعي، جغرافايي و سياسي زندگي انسانها تاثير 
ر مورد، و به علت گستردگي اين تاثير و عمق نفوذ آن و تفاوت کشورهاƽ مختلف در ميزان توجه و اهتمام به ه

شکاف ميان کشورهاƽ فقير و غني از هر لحاظ از جمله علمي ، صنعتي و اقتصادƽ روز به روز در حال افزايش 
متريک را نام برد که اگر چه از تخصص هايي سود مي جويد که اين پديده ها مي توان فناورƽ بيوازجمله . است

تعاريف، مفاهيم و کاربست هاƽ نو و جديدƽ  ƽانه در علم و صنعت دارند ولي دارهر يک از آنها سابقه ديري
اين فناورƽ که در واقع روشهاƽ تعيين يا تاييد هويت افراد به صورت خودکار، طبق شناسه هاƽ فيزيولوژƽ . است

تخيلي  - يا رفتارƽ است در سال هاƽ گذشته ، بيشتر در فيلم هاƽ سينمايي به عنوان يک فناورƽ پيشرفته علمي
زمند به ضريب امنيتي بالايي بوده اند نيز به کار ادر عين حال در تعدادƽ از مراکز حساس که ني نمود داشته است و

زينه هاƽ ساخت و راه اندازƽ ، هافزارƽ سامانه ها و کاربرد آنها رƽ و نرمزاپيچيدگي سخت اف. گرفته شده است
اƽ کنترل دسترسي آنها به منابع امنيتي شناسايي افراد بر. را به مجريان چنين طرحهايي تحميل مي کرده است گزافي

در هر عصرƽ، پيشرفته ترين تفکر و فناورƽ در . همواره مورد توجه بشر حتي از زمان هاƽ بسيار قديم بوده است
. است اين راه به کار رفته و تلاش هاƽ زيادƽ در جهت بهبود روشهاƽ موجود و ابداع روشهاƽ بهتر انجام گرفته 

ارتباطات  منيت يکي از شاخه هاƽ بسيار فعال علوم و تحقيقات است و با گسترش هر جه بيشترامروزه نيز تامين ا
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روشهاƽ به کار رفته در هر دوره قوت و ضعف  .نياز به آن بيشتر احساس مي شود...و اشتراک منابع مالي، فني و 
هاƽ حاصل شده در روش هاƽ به طور کلي مي توان گفت که در هر دوره اƽ پيشرفت . فناورƽ را به همراه دارد

سيستم هاƽ کامپيوترƽ سرعت، . شناسايي در جهت بالا بردن دقت و اتوماسيون بيشتر فرايند هاƽ لازم، بوده است
در عصر ما روƽ اتوماسيون روش هاƽ سنتي و . دقت و برنامه ريزƽ هاƽ پيچيده را براƽ ما به ارمغان آورده است

از مدت ها . دازشي بسيار بالا و نسبتاً ارزان سيستم هاƽ کامپيوترƽ تمرکز شده استبهبود آنها با استفاده از توان پر
براƽ شناسايي افراد بکار مي رفته و معمول بوده ... قبل مشخصاتي مثل قيافه، رنگ چشم، قد، رنگ موƽ سر و 

ويژگي . آنها ثبت شوداست که ين مشخصات همانند نام و نام خانوادگي افراد در شناسنامه يا کارت هاƽ شناسايي 
هاƽ ياد شده به همراه مشخصات فيزيولوژƽ و زيستي و  مشخصات رفتارƽ مجموعه روش هايي را در بر ميگيرد 

  .معروفند  Biometricsکه به 

Biometrics   روز بر آن در جهت تکامل و توسعه بيشتر، موضوع روز علم ƽنيست اما اعمال فناور ƽجديد
  .تحقيقات فراواني است

  

  :آشنایی با مفهوم بیومتریک 

وارد کامپيوتر  ۲و کلمه ورود  ۱اده مي کنيد، با نام کاربرƽ ــƽ ورود به خانه يا اتومبيل خود استفااز کليد بر
اگر . ا فراموش کردن رمز را تجربه کرديدن اضطراب ناشي از گم شدن کليد و يشخصي تان ميشويد و احتمالاً تاکنو

کلمه رمز را روƽ يک تکه کاغذ بنويسيد شخص ديگرƽ مي تواند آن را پيدا و به راحتي  کليدتان را گم کنيد و يا
اين مسئله و مشکلات امنيتي اين روش ها باعث شده در . از آن استفاده کند، به طورƽ که انگار خود شما است

ريک علم شناسايي افراد از بيومت. مکان هايي که نيازمند امنيت بالا هستند ، به سيستم هاƽ بيومتريکي رو بياوريم
طريق مشخصات انساني اوست که شامل اثر انگشت ، کف دست، صورت، امضاء، دست خط ، اسکن عنبيه و 

در علم بيومتريک اعضايي از بدن مورد توجه قرار گرفته که استفاده از آنها راحت تر و . شبکيه، صدا و غيره است
ستفاده داراƽ نقاط ضعف و قدرتي هستند که با ترکيب آنها با ديگر هر کدام از روش هاƽ مورد ا. کم ضرر تر باشد

اين سيستم طورƽ طراحي شده که به جاƽ استفاده از . روشهاƽ امنيتي مي توان ضعف هاƽ موجود را از بين برد
شما مي دانيد مثل کلمه رمز از آنچه که وجودتان را ساخته  چيزƽ که شما داريد مثل يک کليد و يا چيزƽ که

هميشه و . يزهايي که هيچ گاه گم، دزديده و يا فراموش نمي شونداƽ فردƽ شما، چمي کنيد يعني ويژگي ه هستفادا
به همين دليل کارشناسان اين شيوه . از آنها کپي گرفتهمه جا همراهتان هستند و خيلي دشوار است که بتوان 

  .ندشناسايي را بسيار ايمن تر و مطمئن تر از هر روش ديگرƽ مي دان
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به معناƽ اندازه گيرƽ تشکيل شده   Metrikosبه معناƽ زندگي و کلمه  Biosکلمه بيومتريک از کلمه يوناني 
همه ما مي دانيم که ما براƽ شناسايي همديگر از يک سرƽ ويژگي هايي استفاده مي کنيم که براƽ هر . است

ز آن جمله مي توان به صورت و شخص به طور انحصارƽ است و از شخصي به شخص ديگر فرق مي کند که ا
امروزه در زمينه هاƽ فراواني ما به وسايلي نياز داريم که هويت اشخاص را . گفتار و طرز راه رفتن اشاره کرد

شناسايي مي کند و بر اساس ويژگي هاƽ بدن اشخاص آن ها را بازشناسي کند و اين زمينه هر روز بيشتر و بيشتر 
 هويت ƽکارت هاو  رمز عبورعلاوه بر اين ها امروزه . ان فراواني را پيدا کرده استرشد پيدا مي کند و علاقه مند

که بکار برده مي شوند دسترسي را محدود مي کنند، اما اين روشها به راحتي مي توانند شکسته شوند و لذا غير 
موش کرد و جعل آن هم عملاً بيومترƽ را نمي توان امانت داد يا گرفت، نمي توان خريد يا فرا. قابل اطمينان هستند

در سال هاƽ اخير به لحاظ پيشرفت هاƽ قابل توجه در صنايع رايانه و ارتباطات اين فرصت . غير ممکن است
  .فراهم شده است تا فناورƽ بيومتريک فعاليت بيشترƽ يابد

الگوƽ عنبيه، الگوƽ اثر انگشت، . برخي ار مشخصه هاƽ بيومتريکي افراد ، فيزيولوژƽ و برخي نيز رفتارƽ هستند
، هندسه دست و يا  DNAخوني يا حرارتي صورت و يا الگوƽ فيزيکي چهره، الگوƽ عروق خوني شبکيه چشم، 

الگوƽ خطوط کف دست از جمله مثالهاƽ مشخصه هاƽ فيزيولوژƽ و در عين حال صدا و نحوه مکالمه، نحوه 
لازم به . ƽ مشخصه هاƽ رفتارƽ محسوب مي گردندامضاء، نحوه تايپ عبارات و نحو راه رفتن از جمله مثال ها

ذکر است که اين الگوها در افراد مختلف، حتي در دوقلوها، متمايز و منحصربفرد هستند و بدين ترتيب مي توان با 
بکارگيرƽ سخت افزار و نرم افزار مناسب، از آنها جهت تعيين يا تاييد هويت افراد بصورت کاملاً خودکار با 

  : دو اصطلاح مهم در بيومتريک. و دقت لازم و با حداقل خطاƽ ممکن بهره جست حداکثر سرعت

 ذخيره شده ƽکاربر با داده ها ƽتطابق يک به يک، عمل تطابق الگوها .  
 ذخيره شده جهت شناسايي کاربر ƽتطابق يک به چند، يافتن يک الگو از ميان الگوها.  

  

  

  : سامانه بیومتریکی

، تعيين  اساساً تشخيص الگوست که هويت اشخاص را با استفاده از اطلاعات بيومتريکي آنهايک سامانه بيومتريکي 
ي فرد در بانک داده سامانه ــاولين قدم در راه استفاده از اين سامانه ها ثبت اطلاعات بيومتريک. و تاييد مي نمايد

 .مي باشد
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  :تعاریف و اصطلاحات رایج

ورƽ هايي گفته مي شود که هويت افراد را به کمک اندازه گيرƽ و تحليل واژه بيومتريک به طيف وسيعي از فنا
هر ": اما تعريف دقيق تر و فني آن که امروزه رايج شده به شرح زير است.خصوصيات انساني شناسايي مي کنند

تعيين خصوصيت فيزيولوژƽ يا ويژگي  رفتارƽ منحصربفرد و متمايز کننده، مقاوم و قابل سنجش که بتواند جهت 
در اين تعريف ويژگي هايي ذکر شده است که جهت . "يا تاييد خودکار هويت افراد بکار رود بيومتريک نام دارد

  .شفافيت بيشتر توضيحي اجمالي ارائه مي شود

راد با استفاده از يک مشخصه ـــقدرت تفکيک يک شخص در ميان مجموعه اƽ از اف" متمايز کنندگي " -۱
. ايز يک مشخصه بالاتر باشد، افراد بيشترƽ با آن مشخصه شناسايي مي شوندهر چه درجه تم. مي باشد

عنبيه و شبکيه داراƽ . درجه تمايز کمتر به معني تکرار آن خصيصه در تعداد بيشترƽ از افراد مي باشند
 .درجه تمايز بالاترƽ نسبت به هندسه دست يا انگشت مي باشند

اين تغيير در . خصوصيت مورد نظر در طول زمان مي باشد مربوط به پايدارƽ ويژگي يا" مقاوم بودن" -۲
. ، جراحت، بيمارƽ، استفاده مداوم حين کار يا تغييرات شيميايي باشدويژگي مي تواند به علت کهولت

مشخصات بيومتريک هاƽ کاملاً ستبر، در گذر زمان تغيير نمي کند در حاليکه بيومتريک هاƽ کمتر ستبر 
اƽ مثال عنبيه که در طول زندگي يک شخص به ندرت تغيير مي کند ستبرتر از بر. دچار تغيير مي شوند

 .صداƽ شخص مي باشد

يعني خصوصيات يا ويژگي ها به راحتي قابل ارائه به يک حسگر باشد تا بتوان آن را " قابل سنجش بودن" -۳
ده و در يک فرايند اين قابليت، امکان مقايسه داده ها را در آين. در قالب ديجيتالي اندازه گيرƽ نمود

 .خودکار ميسر مي سازد

براƽ مثال (منظور از آن قابليت تشخيص سريع و بدون نياز به دخالت تشخيص انساني" خودکار بودن" -۴
بنابراين در حال حاضر که تکنيک تشخيص . مي باشد) قدرت تشخيص بصرƽ چهره ها يا اثر انگشت

يشگاهي و به کمک دانش متخصصان ميسر مي باشد، افراد تنها در محيط آزما DNAهويت با استفاده از 
DNA يک بيومتريک بشمار نمي رود. 

  :سیستم بیومتریک

بردار ويژگي هاƽ فيزيولوژيک خاص يا رفتارƽ که دارد باز شناسي  سيک سيستم بيومتريک، يک شخص را براسا
 سيک سيستم بيومتريک بر اسا. دبردار ويژگي ها پس از استخراج معمولاً در پايگاه داده ذخيره مي گر. مي کند

اين سيستم ها مي توانند در دو مد تاييد و . ويژگي هاƽ فيزيولوژيک اصولاً داراƽ ضريب اطمينان بالايي است
در حالي که شناسايي شامل مقايسه اطلاعات کسب شده در قالب خاصي با تمام کاربران در . شناسايي کار کنند
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بنابراين لازم که به اين دو .مقايسه با يک قالب خاص مي شود که ادعا شده است پايگاه داده است، تاييد فقط شامل
  .مسئله به صورت جدا پرداخته شود

  :يک سيستم بيومتريک ساده داراƽ چهار بخش اساسي است

 .که کار دريافت اطلاعات بيومترƽ را بر عهده دارد: بلوک سنسور )۱

راج ـــه را مي گيرد و بردار ويژگي هاƽ آن را استخات گرفته شدــکه اطلاع: بلوک استخراج ويژگي ها )۲
 .مي کند

 .که کار مقايسه بردار حاصل شده با قالبها را بر عهده دارد: بلوک مقايسه )۳

 .که اين قسمت هويت را شناسايي مي کند يا هويت را قبول کرده يا رد مي کند: بلوک تصميم )۴

 

  بخش شناسايي - ۲بخش نام نويسي  -۱: مي شود يک سيستم بيومتريک از لحاظ منطقي به دو بخش تقسيم

. در بخش نام نويسي جمع آورƽ خصيصه هاƽ بيومتريکي افراد و ذخيره آن ها در سيستم انجام مي شود -۱
در طي اين فاز ويژگي مورد نظر توسط بخش بيومتريک خوان خوانده شده و سپس توسط  بخشي با نام 

بانک داده سيستم قرار  قالب الگوهايي جدا مي شود و در دراستخراج کننده ويژگي، ويژگي هاƽ موجود 
 .مي گيرد

طي اين .وظيفه بخش شناسايي، تشخيص و تاييد هويت افراد در هنگام ورود و يا دستيابي به سيستم است -۲
فاز بخش بيومتريک خوان خصيصه بيومتريکي را خوانده و ويژگي هاƽ آن را استخراج مي کند سپس اين 

نهايت  مجوز ورود يا عدم  نک داده سيستم مقايسه مي کند و درالگو هاƽ موجود در باويژگي ها را با 
 .ورود به سيستم را صادر مي کند
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ƽ سعي در استخراج ويژگي ها) الگو شناسايي(معمولاً يک سيستم بيومتريک به کمک الگوريتم هاƽ تشخيص 
براƽ تشخيص و تاييد (ويژگي ها را در ديتابيسي از رفتار يا ساختار فيزيولوژƽ فرد مي کند و سپس اين ) چهره(

م فيزيولوژƽ عمل مي کنند بسيار مطمئن تر از سيستم هاƽ سيستم هايي که براساس علائ. ي کندذخيره م) هويت
  .رفتارƽ هستند

  

  : فناوري هاي امنیتی بیومتریک

ظاهر شدن فناورƽ هاƽ تشخيص هويت از طريق بررسي هاƽ بيومتريک به سرعت در حال همه گير شدن است و 
تشخيص هويت و تعيين سطح . مرتبط با بيومتريک در بسيارƽ از جنبه هاƽ زندگي روزمره ما آغاز شده است

از لباس هاƽ متفاوت طبقات اجتماعي در جوامع کهن . دسترسي و قدرت افراد، قدمتي به اندازه تاريخ بشر دارد
اين  نها يک هدف را دنبال مي کنند و آنکنوني، همه و همه تهاƽ دسترسي به حساب هاƽ بانکي رمزگرفته تا 

  ."شما کيستيد و اجازه انجام چه کارƽ را داريد: "است که تعيين کنند

در جهت تحقق اين هدف، به صورت معمول سه راهکار عمده مورد استفاده قرار مي گيرد که هر سه بر پايه پاسخ 
  :عبارتند ازاين پرسش ها . به پرسشي ساده بنا شده اند

  چه به همراه داريد؟

بسيارƽ از سيستم هاƽ کنوني و قديمي براساس پاسخي که به اين پرسش مي دهند، هويت و سطح دسترسي شما 
دسته کليدƽ که همواره در جيب خود حمل مي کنيد، يکي از پرکاربردترين ابزارهاƽ مرتبط با . را تعيين مي کنند

ƽ ديجيتال در واقع معادل هاƽ ها و کليدهارمزي، کارت هاƽ مغناطيسي، در دنياƽ کنون. اين سيستم ها است
  .هاƽ فلزƽ معمول هستندکليد

  چه مي دانيد؟

از طريق آزمودن دانسته ... استفاده از اسم شب در عمليات هاƽ نظامي، رمز عبور کامپيوترها و کارت هاƽ بانکي و 
  .هاƽ شما هويت و سطح دسترسي شما را تعيين مي کنند

  ه هستيد؟ک
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در سيستم هايي که . اين شيوه جديدترين و شايد دقيق ترين سيستم تشخيص هويت و تعيين سطح دسترسي است
اين سيستم . به اين شيوه کار مي کنند، هويت با استفاده از مشخصه هاƽ منحصربفرد بيولوژيک فرد تعيين مي شود

يت اندازه گيرƽ هاƽ بيومتريک راحتي و يکتايي آن يکي از دلايل محبوب. ها را سيستم هاƽ بيومتريک مي ناميم
د که مي توانند به صورت خودکار اندازه گيرƽ و بيومتريک منحصر بفردƽ داراست، زيرا هر انساني خصوصيات 

  .ضبط شده و همچنين به سادگي قابل تغيير و تعويض نيستند

 

  :ارزیابی ویژگی هاي بیومتریک انسان

  :پارامتر مورد ارزيابي قرار مي گيرد که عبارتند از ۹با  معمولاً ويژگي هاƽ انسان ها

 .عموميت، هر شخص داراƽ آن ويژگي باشد -۱

 .يکتايي، چه تعداد نمونه متفاوت را مي توان تفکيک کرد -۲

 .ي چه مدت عمر مي کنديک ويژگ دوام، معيارƽ براƽ آنکه سنجش شود -۳

۴-  ƽارزيابي نمونه ها ƽمتفاوتقابليت ارزيابي، سهولت استفاده برا. 

 .کارايي، دقت، سرعت و پايدارƽ روش مورد استفاده -۵

۶- ƽمقبوليت، ميزان پذيرش تکنولوژ. 

 .جايگزين، سهولت در استفاده از جايگزين -۷

بررسي آن  تصديق هويت، در تصديق هويت مشخصه يک فرد به پايگاه اطلاعات ارسال مي شود و هدف -۸
 .فرد مي باشد که پاسخ سيستم الزاماً مثبت و يا منفي است به منظور تصديق هويت آن

تشخيص هويت، در سيستم هاƽ تشخيص هويت مشخصه بيومتريک فرد به سيستم ارائه مي شود و  -۹
 .سيستم با جستجوƽ پايگاه اطلاعات  مشخصات فرد را در صورت موجود بودن استخراج مي کند
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  :فصل دوم

  

  :پردازش تصویر

ر امروزه بيشتر به موضوع پردازش تصوير ديجيتال گفته مي شود که شاخه اƽ از دانش پردازش تصاوي
رايانه است که با پردازش سيگنال ديجيتال که نماينده تصاوير برداشته شده با دوربين ديجيتال يا پويش 

  .شده توسط پويشگر هستند سر و کار دارد
بهبود تصاوير دربرگيرنده . بينايي ماشين استپردازش تصاوير داراƽ دو شاخه عمده بهبود تصاوير و 

روشهايي چون استفاده از فيلتر محو کننده و افزايش تضاد براƽ بهتر کردن کيفيت ديدارƽ تصاوير و 
است، در حالي که بينايي ) مانند چاپگر يا نمايشگر رايانه(اطمينان از نمايش درست آن ها در محيط مقصد

به کمک آنها مي توان معني و محتواƽ تصاوير را درک کرد تا از آنها در  ماشين به روشهايي مي پردازد که
  .کارهايي چون رباتيک و محور تصاوير استفاده شود

در معناƽ خاص آن پردازش تصوير عبارتست از هر نوع پردازش سيگنال که ورودƽ يک تصوير است 
تصوير يا يک مجموعه از  خروجي پردازشگر تصوير مي تواند يک. مثل عکس يا صحنه اƽ يک فيلم

اغلب تکنيک هاƽ پردازش تصوير شامل برخورد با . نشانه هاƽ ويژه يا متغيرهاƽ مربوط به تصوير باشد
ال روƽ آنها ـــتصوير به عنوان يک سيگنال دو بعدƽ و بکار بستن تکنيک هاƽ استاندارد پردازش سيگن

اشاره مي کند ولي پردازش نورƽ و آنالوگ هم پردازش تصوير اغلب به پردازش ديجيتالي تصوير .مي شود
  .وجود دارند

 

  :سیستم هاي تشخیص هویت

کارت هاƽ : توکن معمولاً چيزƽ است که شما به همراه خود داريد و ميتوان گفت سند هويت شماست، مانند
گم شدن، : مچوناين اشياء داراƽ نواقصي هستند ه... هوشمند، کارت هاƽ مغناطيسي، کليد، پاسپورت، شناسنامه و 

دومين نوع سيستم هاƽ شناسايي دانش نام دارد، يعني چيزƽ . عدم همراه بودن شخص، فرسوده شدن و جعل شدن
فراموش کردن و لو : البته اين سرƽ نيز داراƽ نواقصي هستند مانند. پسورد و پين کد: که شما بخاطر ميسپاريد مانند

اين سيستم ها از خصيصه هاƽ فيزيولوژيکي و رفتارƽ . ک استدسته سوم سيستم هاƽ مبتني بر بيومتري. رفتن
اين روش ديگر معايب روشهاƽ قبل را ندارد و امنيت و دقت را تا حد . انسان جهت شناسايي استفاده مي کنند

  .بسيار زيادƽ افزايش داده است
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  : تایید هویت

و يا از هر طريق (ئه مدرک شناساييابور و يا اردر تاييد هويت، در ابتدا فرد از طريق ذکر نام يا وارد نمودن رمز ع
سپس سامانه به مقايسه داده هاƽ . وجود هويت خاصي را ادعا مي نمايد) متداول و مرسوم غير بيومتريکي ديگر

 ƽو ƽثبت شده در مرجع طبق مشخصات ارائه شده توسط فرد مي پردازد و ادعا ƽبيومتريکي مدعي با داده ها
تاييد هويت در واقع پاسخ به اين سوال است که . يرد و نتيجه به نحو مقتتضي اعلام ميگرددمورد بررسي قرار مي گ

در اينجا مشخصات بيومتريکي فرد فقط با اطلاعات ثبت شده متناظر با " آيا او همان فردƽ است که ادعا مي نمايد"
  .ي شودنيز ناميده م ۱:۱هويت مورد ادعا مقايسه مي شود ، لذا تاييد هويت، مقايسه 

  :روش هاƽ تاييد هويت موجود با سه فاکتور تقسيم بندƽ مي شوند

 )PINبراƽ مثال رمز عبور، (چيزهايي که کاربران مي دانند -۱

 )کارت هاƽ خودپرداز، کارت هاƽ هوشمند(چيزهايي که کاربران به همراه دارند -۲

چهره، الگوƽ شبکيه، اثر انگشت، تشخيص : بيومتريک ها شامل(د کاربران استچيزهايي مربوط به خو -۳
 ...)عنبيه و 

د هويت در دنياƽ اطلاعات و ارتباطات ــــامن ترين و سهل الوصول ترين فاکتور تايي) بيومتريک ها(دسته سوم
  .مي باشند

  :تعیین هویت

ها  در تعيين هويت، سامانه پس از دريافت داده هاƽ بيومتريکي ارائه شده توسط فرد يا کاربر سامانه به مقايسه داده
در اين حالت فرض بر اين است که اطلاعات فرد . مي پردازد) بانک اطلاعاتي(با کليد اطلاعات ثبت شده در مرجع

به اين ترتيب نيازƽ نيست که کاربر قبل از مقايسه داده هاƽ بيومتريکي اش ادعاƽ هويت . در سامانه وجود دارد
  "او چه کسي است؟"پرسش است که در واقع تعيين هويت، پاسخ به اين. خاصي را داشته باشد

  .تعيين هويت مثبت و تعيين هويت منفي: لازم به ذکر است که تعيين هويت به دو صورت اجرا مي شود

در تعيين هويت مثبت سامانه جهت اثبات وجود يک داده بيومتريکي در بانک اطلاعاتي، عمل مقايسه و جستجو را 
يک سامانه با تعييت هويت مثبت . فتن براƽ ورود در سامانه استدر اين حالت، هدف اجازه يا. انجام مي دهد

  .امکان استفاده چندين نفر از يک هويت مشترک را از بين مي برد
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متريکي در سامانه مشابه الگوƽ ارائه شده توسط کاربر بررسي مي شود و منظور ودر تعيين هويت منفي، نبود داده بي
يک سامانه با تعيين هويت منفي امکان استفاده از چند . به سامانه استاز آن جلوگيرƽ از ورود فرد غير مجاز 
نوع تعيين هويتي که مورد نظر است، از جمله عوامل موثر در تنظيم . هويت توسط يک نفر را از بين مي برد

  .پارامترهاƽ تشخيصي يک سامانه بيومتريکي مي باشد

. هم گفته مي شود N:1بطور کلي به تعيين هويت به علت مقايسه  داده هاƽ فرد با کل بانک اطلاعاتي، مقايسه 
چرا که به جاƽ . عموماً سامانه هاƽ تاييد هويت سريع تر و صحيح تر از سامانه هاƽ تعيين هويت عمل ميکنند

، فقط مقايسه داده هاƽ فرد با داده هاƽ )ن هويتتعيي(انجام مقايسه داده ورودƽ با هزاران داده موجود در سامانه
 . صورت مي گيرد) تاييد هويت(مربوط به هويت ادعا شده

  
  

  :روش هاي تصدیق هویت

 :از طريق دارايي ها -۱

مثل کليد، کارت مغناطيسي، کارت . در اين روش مدعي از طريق داشتن يک شي اƽ مجاز شمرده مي شود
  .رت هاƽ مورد استفاده در سلف ها مي باشدهوشمند يا کارت نورƽ نمونه آن کا

 :از طريق دانش -۲

مثل (در اين روش شناسايي کننده اطلاعاتي در مورد هويت مدعي دارد که فقط خود مدعي آنها را مي داند
از طريق  ياهومثلاً ). ، که توسط آن شما مي توانيد نامه هاƽ الکترونيکي خود را ببينيدياهوکلمه رمز اکانت 

  .مطمئن مي شود که خود شما هستيد) که فقط خود شما آن را مي دانيد(مه ورود شماپرسيدن کل
 :از طريق خاصيت هاƽ بيومتريکي -۳

در اين روش يکسرƽ خصوصيات انساني و فردƽ مدعي مستقيماً اندازه گيرƽ مي شود مثل تشخيص 
وند يا از دست داده کلمات عبور ممکن است حدس زده ش: هر کدام از اين مزايا و معايبي دارد. چهره

بسيارƽ از افراد براحتي . شوند اما به کاربر اجازه مي دهند که قدرت خود را در اختيار کس ديگر قرار دهد
نشانه ها مي توانند گم يا . کلمات عبور را فراموش مي کنند، مخصوصاً اگر بندرت از آنها استفاده کنند

مشخصات فيزيکي . ديگر منتقل يا قرض داده شوند دزديده شوند اما مي توانند در صورت لزوم به کس
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. براƽ مثال، نمي توان آنها را از طريق خطوط تلفن به کس يا جاƽ ديگر منتقل کرد. انعطاف ندارند
طراحان سيستم هاƽ امنيتي بايد اين پرسش را مطرح کنند که آيا کاربران بايد توانايي انتقال اختيارشان را 

پاسخ اين پرسش در انتخاب روش و ابزار شناسايي و تعيين هويت موثر . ا خيربه ديگران داشته باشند ي
يک کلمه  يک کارت و: روش هاƽ شناسايي مي توانند بصورت ترکيبي مورد استفاده قرار گيرند. است

براƽ . اين ترکيب مي تواند مطابق با نيازها متفاوت باشد. ي معمول هستندعبور يا کارت و زيست سنج
ن است فقط از يک کارت براƽ ورود به ساختمان استفاده  کنيم، از يک کارت و يک کلمه ورود مثال، ممک

 ƽعمليات انتقال پول در سيستم ها ƽورود به اتاق کامپيوتر، اما از يک کارت و اثر انگشت برا ƽبرا
تاييد کنيم و مورد اƽ صدور اجازه ورود براƽ يک فرد نياز داريم را شناسايي و هويت وƽ را رکامپيوترƽ ب

  .نظر ما انجام بررسي هايي است که بصورت خودکار توسط يک سيستم صورت بگيرد
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  :فصل سوم

  

  :معماري سیستم هاي بیومتریک

. تمامي سيستم هاƽ بيومتريک داراƽ يک معمارƽ کلي يکسان در ساخت هستند که به آنها اشاره مي کنيم
پردازش سيگنال، تطبيق، تصميم گيرƽ، فضاƽ ذخيره سازƽ، محيط انتقال داده ها، زير سيستم درخواست داده ها، 

در خواست داده، در اين زير سيستم داده هاƽ خام که از يک فرد توسط يک سنسور ويژه اسکن شده است، وارد 
  :فرايندƽ در اين زير سيستم انجام مي شود. سيستم مي شود

۱-  ƽ(دريافتي از سنسورها به فرم مناسبي ) هاسيگنال (دريافت داده هاA/D ( جهت ارسال به زير سيستم
 :پردازش سيگنال

دريافت داده هاƽ خام از  -۱: زير سيستم پردازش سيگنال، عمليات اين زير سيستم به شرح ذيل مي باشد
ه اصلاح داد -۴عمليات فيلترينگ جهت حذف نويز -۳استخراج خصيصه -۲زير سيستم جمع آورƽ داده 

لازم بذکر است که از داده . براƽ زير سيستم تطبيق) توليد الگو(تبديل داده هاƽ دريافتي به فرم لازم -۵ها 
موجود توليد و   ، يک الگو از برخي ويژگي هاƽه در اين زير سيستم، پس از پردازشهاƽ دريافت شد

ماهيت اين الگو که . ار مي گيردمقايسه و شناسايي قر واقع اين الگوƽ توليد شده مورد رد. ذخيره مي شود
، ماتريسي از صفر و يک )يک استاندارد ثابت(ودــاز روƽ يک شابلون از پيش تعريف شده توليد مي ش

  .در واقع اين شابلون قسمت هاƽ مورد اندازه گيرƽ از يک نمونه را برمي گرداند. مي باشد
  

فرايند اين زير سيستم . بدست مي آيد جي اين زير سيستم از مقايسه دو الگوورخ: زير سيستم تطبيق
از زير سيستم قبل و دريافت الگوهاƽ ذخيره شده مقايسه ) الگو(دريافت داده هاƽ پردازش شده: شامل

  .الگوƽ توليد شده در زير سيستم قبل، با الگوهاƽ موجود
  

ƽزير سيستم قبل فراخواني مي شود : زير سيستم تصميم گير ƽکه وظيفه آن اين زير سيستم پس از اجرا
ستانه در ک حد يا آدر اين مرحله ي. تصميم گيرƽ بر روƽ تطابق انجام شده متناسب با در خواست است

اگر امتياز بيشتر يا برابر اين آستانه باشد، کاربر تاييد مي شود در غير اين صورت . نظر گرفته شده است
  .کاربر پذيرفته نمي شود
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ƽذخيره ساز ƽلگوهايي است که در هنگام ثبت نام از کاربران بدست آمده استشامل ا: زير سيستم فضا .
  .ممکن است براƽ هر کاربر يک يا چند الگو ذخيره شده باشد

  
  .وظيفه اين بخش انتقال داده ها، بين اجزاء يک سيستم بيومتريک است: زير سيستم محيط انتقال

  

  :پارامترهاي مهم در سیستم هاي بیومتریک

  .يومتريک پارامترهايي موجودند که ويژگي ها و قابليت هاƽ سيستم شما را معرفي مي کننددر همه سيستم هاƽ ب

اين پارامتر . اين پارامتر تعيين کننده امکان پذيرش کاربر جعلي از کاربر اصلي مي باشد: نرخ پذيرش اشتباه -۱
 .بايد تا جاƽ ممکن کوچک باشد

پذيرش دازه شخص اصلي اشتباهاً ــت که تا چه اناين مقياس نمايانگر اين اس: نرخ عدم پذيرش اشتباه -۲
 .اين پارامتر نيز بايد تا حد مورد نياز کم باشد) حساسيت بسيار بالا(نمي شود

۳- ƽمساو ƽنرخ عدم پذيرش اشتباه ميشود: نرخ خطا ƽکاهش نرخ پذيرش اشتباه باعث افزايش غير تعمد .
اشتباه برابر مي شود نقطه نرخ خطاƽ مساوƽ نقطه اƽ که ميزان نرخ عدم پذيرش اشتباه با نرخ پذيرش 

هرچه ميزان اين پارامتر کمتر باشد نمايانگر اين است که سيستم داراƽ يک حساسيت بهتر و توازن . است
 .خوبي است

احتمال خطايي که در هنگام نمونه بردارƽ جهت ثبت در پايگاه داده، در خصوص : نرخ ثبت نام نادرست -۴
 .دهدتشخيص صحيح ممکن است رخ 

  :خطا در سیستم بیومتریکی

تفاوت اصلي . رائه مي شود بطور دقيق هويت فرد را مشخص مي کندادر روش هاƽ سنتي دانشي که به سيستم 
بين يک سيستم بيومتريک و يک سيستم سنتي تشخيص هويت در پاسخي است که هر يک از اين دو به خصيصه 

سيستم بيومتريک جواب مطلق آرƽ يا نه مبني بر رد يا  بر خلاف سيستم هاƽ سنتي يک. ئه شده مي دهنداار
بنابراين . به عنوان مثال در يک سيستم سنتي يا عين کلمه رمز ارائه شده موجود است و يا نيست. پذيرش نمي دهند

يستم را در بانک داده نداريم و حالت بينايي وجود ندارد اما در يک سيستم بيومتريک عين خصيصه ارائه شده به س
مثلاً ميزان شباهت . رائه شده با خصيصه موجود در بانک داده استاچه ارزيابي مي شود ميزان شباهت خصيصه نآ

هدف ايده ال طراحي يک . امضاƽ ارائه شده با امضايي که از قبل در سيستم موجود است، اندازه گيرƽ مي شود
اما در عمل دستيابي به . صد مشخص کندسيستم بيومتريک است که ميزان تطبيق بين دو خصيصه را بطور صد در 
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بنابراين همواره از يک مقدار حد آستانه براƽ تصميم گيرƽ در رد يا پذيرش .چنين سيستمي غير ممکن است
با توجه به مطالب بيان شده دو نوع خطا براƽ يک سيستم بيومتريک مي توان . خصيصه مورد نظر استفاده مي شود

  .تعريف کرد

اين خطا زماني رخ مي دهد که . عنا که به فرد اصلي اجازه ورود به سيستم داده نشودبدين م: رد نادرست -۱
 .سيستم شباهت کافي بين خصيصه ارائه شد و خصيصه موجود در سيستم پيدا نکند

اين خطا زماني رخ . به اين معنا که به کاربر غير مجاز اجازه ورود به سيستم داده شود: پذيرش نادرست -۲
غير مجاز و خصيصه موجود در سيستم از حد  ربين خصيصه ارائه شده توسط کارب مي دهد که شباهت

 .آستانه بيشتر باشد

 ƽبه نظر مي رسد در حالي که همه آنها از سه مرحله برا ƽسيستم شناسايي بيومتريک ظاهراً بسيار پيچيده و حرفه ا
  :شناسايي استفاده مي کنند

استفاده مي کنيد، اطلاعات اساسي شما از قبيل نام و شماره  اولين بارƽ که از سيستم: دريافت اطلاعات -۱
سپس از ويژگي ها و مشخصه هاƽ خاص مانند تصوير چهره . شناسنامه تان را به طور دقيق ثبت مي کند

 .نمونه بردارƽ مي کند و آنها را نگهدارƽ مي کند

اکثر . م سينمايي ديده باشيمبرعکس آنچه که ممکن است تا به حال بارها در فيل: ذخيره سازƽ اطلاعات -۲
اين سيستم ها تصوير يا صداƽ ثبت شده در مرحله يک را به طور کامل ذخيره نمي کنند بلکه اين ويژگي 

بعضي از اين سيستم ها اين اطلاعات را بر روƽ . ها را تحليل کرده و به کد و يا نمودار تبديل مي کنند
 .را با خود همراه ببريد يک کارت هوشمند ضبط مي کنند که مي توانيد آن

براƽ بار دوم که از سيستم استفاده مي کنيد : مقايسه و تطبيق اطلاعات داده شده با اطلاعات ذخيره شده -۳
اگر اين اطلاعات با يکديگر همخواني داشتند، . داده ها را با اطلاعات ذخيره شده در خود مقايسه مي کند

 .زه ورود نخواهيد داشتدر غير اينصورت اجا. سيستم شما را مي پذيرد

  :طبقه بندي متدهاي بیومتریک

عموماً در سيستم هاƽ بيومتريک از دو نوع ويژگي مختلف افراد جهت شناسايي استفاده مي شود که در ذيل به آنها 
  .اشاره مي کنيم

 )فيزيولوژيکي ƽثابت يک ) پارامترها ƽو آناليز مشخصه ها ƽاساس شناسايي در اين کلاس، اندازه گير
اين دسته از ويژگي ها به مجموعه اƽ از خصوصيات همراه انسان اعم از اثر انگشت، . شخص مي باشد

و غيره اشاره دارد، اين ويژگي ها عمدتاً از بدو تولد انسان و گهگاه قبل از تولد DNAعنبيه چشم، چهره، 
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گهگاه تغييرات (تغييرانسان شروع به شکل گيرƽ نموده و تا آخر عمر در بدن انسان ثابت و غير قابل 
 .مي مانند) اندک

 )ƽرفتار ƽيک فرد) پارامتر ها ƽرفتار ƽشي از ن ويژگي ها  در حقيقت  خصوصيات نااي. شناسايي الگوها
و غيره که مي تواند بيانگر ) مثلاً موبايل(رفتارهاƽ انسان هاست نظير راه رفتن انسان، نحوه فشردن دکمه ها

نگاه کردن آن از پشت سر مي توان  ار راه رفتن يک انسان که گاهي بمشخصات يک انسان خاص باشد نظي
 .تشخيص داد که وƽ کدام يک از دوستانتان است

  

  :بیومتریک هاي فیزیولوژیکی

  :چهره نگاري

اين سيستم ها داراƽ دو گونه اصلي . سامانه هاƽ چهره نگارƽ از ويژگي هاƽ متمايز کننده چهره استفاده مي نمايند
اساس کار سيستمهاƽ مبتني بر . ارƽ ويديويي و حرارتي هستند که نوع اول رايج تر و کاربردƽ تر استتصوير برد

تصوير بردارƽ ويديويي بر نگاشت نقاط کليدƽ چهره از قبيل مکان چشم ها، دهان و سوراخ هاƽ بيني استوار 
وربين هاƽ مدار بسته اجزا سيستم مي تواند فقط يک نرم افزار باشد که تصاوير دريافتي از د. است

را پردازش مي کند يا يک سيستم کامل شامل دوربين ها، ايستگاه هاƽ کارƽ و پردازشگر نهايي ) cctv(تلويزيوني
اسکن از صورت به طرزƽ متفاوت از موارد ديگر صورت مي گيرد در اين روش نمونه بدست آمده بايد به . باشد

درجه مي سازند يا از يک دوربين  ۹۰ين که نسبت به هم زاويه  بردو ۳باشد براƽ اين منظور از  سه بعدƽصورت 
متحرک که بصورت متحرک که بصورت يک نيم دايره که مرکز آن صورت شخص مورد نظر قرار گرفته استفاده 

در تصوير بدست آمده نقاط قرار گيرƽ . بدست آورد سه بعدƽکرد و به وسيله نرم افزار مربوطه يک تصوير 
ثبت و سپس با ... ابروها، چشم ها، بيني، دهان، چانه و طول چانه و پيشاني همچنين فاصله چشم ها و ابروها و

اين روش به علت استفاده از سخت افزار و نرم افزار هاƽ گران قيمت . نمونه هاƽ ذخيره شده مقايسه مي شوند
 ƽدر اين روش نيز مانند روش اسکن کف دست نياز به بروز شدن . دارد ولي قابليت اعتماد بالايي داردهزينه زياد

فرم هندسي يک چهره نيز از پارامتهاƽ مورد اندازه گيرƽ در سيستم هاƽ در جاهايي که . اطلاعات وجود دارد
از ديگر کاربردهاƽ اين سيستم ها،  .تعداد کاربران کم است و نيز زمان هاƽ الگوبردارƽ درازمدت نيست، مناسبند

تصوير چهره يک کاربر مي تواند توسط يک . استفاده در سيستم هاƽ مالتي بيومتريک جهت افزايش دقت است
. فريم را توليد کند، گرفته شود ۴تا  ۳دارد و حداقل  ۳۲۰*۲۴۰دوربين سياه و سفيد با استاندارد که يک رزولشن 

خصوصيات پايه اƽ چهره بر شناسايي و تشخيص نقاط  ثابت و . ام مي شوددو روند براƽ تشخيص چهره انج
يا روند کلي يا کل چهره در . معين در چهره که با مرور زمان کمترين حساسيت و تغييرƽ را از خود نشان مي دهند
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در کل . داين روش يک تصوير کامل و يکجا از چهره، بدون لوکاليزه کردن نقاط ويژه مورد پردازش قرار مي گير
ره ها کاملاً منحصربفرد نيستند و گاه اتفاق ـــم هاƽ اين چنيني داراƽ دقت بالايي نيستند بدليل اينکه چهــسيست

لذا از اينگونه سيستم ها فقط در مکان هايي . از نظر چهره با هم مشابهند) مخصوصاً دو قلوها(مي افتد که دو نفر
 .ياد مورد نظر نباشداستفاده مي شوند که امنيت تا حد بسيار ز

  

  
  ...تحلیل مشخصات فیزیکی صورت مانند مکان چشم، بینی، لب و

  

  

  :ساختار ظاهري پوست

اين ساختار همانند اثر انگشت در افراد مختلف متفاوت . در اين روش چين و چروک هاƽ صورت بررسي مي شود
  .است
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  بررسی چین و چروك هاي صورت

  
  
  

. مدل توسط دوربين هاƽ مادون قرمز از صورت تصويربردارƽ مي شود در اين: مشخصه گرمايي صورت
نقشه اƽ از سطح (نقاط مختلف صورت براساس ميزان حرارت و دمايي که دارند در تصوير ديده مي شوند

از آنجا که تجمع رگ هاƽ زير پوست صورت در هر فرد شکل متفاوتي دارد، ). صورت تهيه مي شود
البته اين سيستم به دليل محدوديت هاƽ مختلفي که . ف صورت ثابت مي ماندتمايز رنگ بين نقاط مختل
  .دارد چندان عموميتي ندارد

  
 .تفاوت بين چهره در حالت عادƽ و هنگامي که لبخند ميزنيم را تحليل مي کنند: لبخند
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  :فصل چهارم

  

 :تجزیه و تحلیل بافت پوست در سیستمهاي تشخیص چهره

ه ظهور استفاده از جزييات بصرƽ پوست صورت توسط عکس ديجيتالي استاندارد يا يکي ديگر از روندهاƽ رو ب
اين تکنيک که تجزيه و تحليل بافت پوست ناميده ميشود خطوط منحصر به فرد،لکه .ميباشد   عکس اسکن شده

  هاƽ صورت و الگوهاƽ صورت هر شخص را به صورت يک فضاƽ رياضي به سيستم بر ميگرداند

درصد  ۲۵تا  ۲۰ميدهد استفاده از روش تجزيه و تحليل بافت پوست ميتواند عملکرد سيستم را تحقيقات نشان 
  .افزايش دهد

  :مدل سازي پوست

هدف نهايي آشکار سازƽ رنگ پوست ايجاد قانون تصميم گيرƽ است که بتواند ميان پيکسل هاƽ پوست و غير 
از رنگ پيکسل تا تيرگي ) به طور کلي(ک که فاصله رااين کار معمولاً با تعريف يک متري. پوست تفاوت قائل شود

  .نوع اين متريک با روش مدلسازƽ رنگ پوست مشخص مي گردد. پوست را اندازه مي گيرد، انجام مي شود

بالا با اين روش، نياز به پيدا کردن هم فضاƽ رنگ مناسب و ) شناسايي(مشکل اصلي بدست آوردن ميزان تشخيص
  . است که از روƽ مشاهده و تجربه باشدهم قوانين تصميم کافي 

  :تشخیص لبه-آنالیز تصویر

  .در اين روش پيکسل هايي جستجو مي شوند که به کناره اشياء اختصاص دارند

  .لاپلاس، سوبل و روبوت: فيلترهاƽ تشخيص چهره زيادƽ وجود دارداز جمله

  

 کنند؟ هاي تشخیص هویت بیومتریک چگونه کار می فناوري

استفاده از علائم حياتي و خصوصيات فردƽ اشخاص براƽ تشخيص هويت خودکار، در بسيارƽ از مراکز امروزه 
هايي که نسبت به شيوه هاƽ ديگر  اين روشها بدليل مزيت  . امنيتي و تجارƽ به امرƽ عادƽ مبدل شده است

اين روشها   . افزايش يافته استاند و استفاده از آنها  تشخيص هويت همانند رمزعبور دارند، پيشرفت شاياني کرده
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بدليل يکتايي پارامترهاƽ شناسايي افراد و عدم وجود مشکلاتي همانند فراموشي، گم کردن و يا دزديده شدن که در 
اما شايد براƽ شما جالب باشد که   . استفاده از رمزعبور يا کارت رمزدار وجود دارد، از لحاظ امنيتي برترƽ دارند

   . شود استفاده ميچگونه از اين روش 

افراد با تکيه بر خصوصيات فردƽ و رفتارƽ آنها انجام ) Biometric Recognition(شناسايي بيومتريک 
بايد توجه داشت که   . يعني خصوصياتي که شرايط خاصي داشته و براƽ هر شخص منحصر به فرد باشند  . شود مي

سايي بيومتريک مناسب نيست، چرا که اين موارد به طور استفاده از قد، وزن، رنگ مو و موارد مشابه براƽ شنا
اما .  مداوم در حال تغيير هستند و همچنين ممکن است افراد زيادƽ در موارد ذکر شده با يکديگر مشترک باشند

هاƽ خوني دست و صداƽ اشخاص، موارد  مواردƽ مانند ترکيب کلي صورت، اثرانگشت، عنبيه، طرح مويرگ
   .توانند براƽ تشخيص هويت مورد استفاده قرار گيرند يمناسبي هستند که م

ساده ترين حالت اين است که با   . شود هاƽ مختلفي استفاده مي براƽ استفاده از خصوصيات بيومتريک از روش
هاƽ پيشرفته و قوƽ،  بردارƽ از چهره، عنبيه و يا اثر انگشت افراد، الگوƽ کلي تصوير با استفاده از سيستم عکس
هاƽ خاصي ذخيره  اين اطلاعات در مرحله بعد با آناليز شده و به صورت گراف و يا کد  . شود ي و ضبط ميبررس

   . شوند مي

   

شود و تصوير  براƽ استفاده از اين اطلاعات جهت شناسايي افراد در محل هاƽ مورد نظر، دوباره فرد اسکن مي
سپس در صورت تطابق تصوير اوليه و تصوير . گردد اسکن شده با نمونه موجود در بانک اطلاعاتي مقايسه مي

  .شود اسکن شده توسط سيستم، هويت فرد مورد نظر تاييد مي

   

شود،زمانيکه از اعضاƽ مورد نظر  زمانيکه از يک سيستم تشخيص هويت بيومتريک براƽ تاييد هويت استفاده مي 
زيرا سيستم .  شود مزعبور و غيره نيز خواسته ميشود، اطلاعاتي خاص همانند نام کاربرƽ، ر افراد اسکن گرفته مي

  .بايد بداند اطلاعات ورودƽ از دستگاه اسکن و حسگرها را با کدام فايل در بانک اطلاعاتي تطبيق دهد

هايي که براƽ فرد مورد نظر تعيين شده، فرد مورد نظر به قسمت  پس از تائيد هويت بيومتريک، با توجه به دسترسي
اکثر اطلاعات بيومتريک چنان قابل اعتماد هستند، که سالها است از آنها به عنوان   . خواهد داشتمربوطه دسترسي 

  .مدرک در محاکم قضايي هم استفاده مي شود
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 :شناسایی چهره

براƽ شناسايي افراد به اين روش يک بخش هاƽ از صورت را که تصوير هندسي سه بعدƽ آنها مي تواند قابليت 
بيشترين کاربرد اين روش در مراکز حساس و مهم مانند فرودگاه ها . شته باشد را ثبت مي کنندتشخيص افتراقي دا

نيروهاƽ امنيتي و قضايي براƽ شناسايي مجرمان، تروريست ها و ديگر افرادƽ که تحت . و پست هاƽ مرزƽ است
  .پيگرد قانوني قرار دارند، از اين روش استفاده مي کنند

 :تشخیص دو بعدي چهره

اما براƽ تشخيص هويت از روƽ . هر چهره مشخصات چانه، دهان، بيني، چشم و پيشاني، منحصر به فرد هستند در
از همين رو، سيستم ما بايد . کنند چهره برخي عوامل مانند ريش و سبيل، عينک و زاويه تابش نور، کار را دشوار مي

افزون بر اين، بايد هنگام . هر چهره متمرکز شودهاƽ ثابت  اين اطلاعات قابل تغيير را حذف کرده و روƽ ويژگي
نيز توجه داشت براƽ رسيدن به يک نتيجه قابل اطمينان در تشخيص ...) شاد، غمگين و (پردازش به حالت چهره 

 :چهره، دو روش وجود دارد

  

1- Elastic Graph Matching 

2- Eigen- Faces 

  

  

کار يک شبکه روƽ چهره قرار  براƽ اين.آيد گراف به دست ميهاƽ کليدƽ چهره با کمک  در روش نخست، ويژگي
ها، انحناƽ لب يا نوک بيني قرار  سپس نقاط تلاقي اين شبکه که روƽ نقاط کليدƽ چهره مانند چشم. گيرد مي

ها حتي با تغيير  اين تناسب. سازند هاƽ ثابت مي اين نقاط يک شبکه الاستيکي با نسبت. شوند اند ثبت مي گرفته
توان اين نقاط  هاƽ گرفته شده از چهره شخص مي درون عکس. مانند ت چهره يا موقعيت دوربين نيز ثابت ميحال

در پايان، سيستم با مقايسه مشخصات به دست آمده با مشخصاتي که از پيش ذخيره شده در باره . را پيدا کرد
 کند شخص داورƽ مي

اƽ از قبل ذخيره شده مطابقت داده  اطلاعات پايهشود تا عکس اسکن شده صورت با  در روش دوم تلاش مي
  .آيد، ملاک خوبي براƽ شناسايي چهره است بردارƽ که در پايان به دست مي.شود
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 :تشخیص سه بعدي چهره

در اين روش، انحراف . ترƽ نياز دارد برخلاف روش تشخيص دو بعدƽ، روش سه بعدƽ به تجهيزات بسيار پيچيده
کندروش تشخيص سه  با دقت بيشترƽ عمل مي  هاƽ ذخيره شده زيادتر است و روش هاƽ ورودƽ از داده داده

اƽ  فرستنده شبکه. کند بعدƽ چهره از يک چشمه نور مادون قرمز و يک اسکنر به عنوان دريافت کننده استفاده مي
کنر ويژه سپس يک اس. تاباند از نورهاƽ مادون قرمز که براƽ انسان قابل رويت نيست را روƽ صورت شخص مي

سرعت دريافت بازتاب و تصويربردارƽ با . کند پرتوهاƽ بازتاب را دريافت کرده و اطلاعات تصوير را پردازش مي
  .گيرد انجام ميفريم در ثانيه  ٢٥

  :اين اهميت و توسعه کاربرد به دو دليل عمده زير ميباشد

 
ک سريع و شناسايي اتوماتي ،پردازش تصوير ،اين سيستم شايستگي استفاده در کاربردهاƽ مختلف امنيتي  )الف

 .بالا و خطا را کاهش داده است و سرعت پردازش را دخالت شخص را داردبدون

با وجود سيستمهاƽ بيومتريک قابل اعتمادƽ مانند تشخيص اثر انگشت و عنبيه چشم سيستم تشخيص چهره ) ب 
ضوƽ از بدن با سيستم عمليات تشخيص انجام ميگيرد رابطه عاطفي ترƽ با کاربر ايجاد کرده و بدون تماس کامل ع

 ƽديجيتالي پيشرفته عامل موثر ƽدوربينها ƽدر کاربر ايجاد ميکند و البته توسعه کاربردها ƽاطمينان بيشتر ƽو القا
   .در توسعه و بالا رفتن طرفداران اين سيستم بوده است

 .ابستگي به حرکت و جا به جايي صورت استبرترƽ روش سه بعدƽ در همين سرعت بالاƽ شناسايي و عدم و

اƽ  همچنين آينه. زاويه ديد سيستم چندان مهم نيست. انتقال و نصب سيستم تصويربردارƽ هم بسيار ساده است
همچنين عمليات آن براƽ اشخاص ساده بوده و کاملاً . شدن يا نورپردازƽ نامناسب تاثيرƽ در اين شيوه ندارد

  .سازد هاƽ سه بعدƽ مي ƽ شناسايي دقيق اشخاص، براƽ هر نفر بردارƽسيستم برا. پذيرفتني است
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  :جدول زيرمقايسه تصاوير دوبعدƽ و سه بعدƽ را نشان ميدهد

   

 تصاوير سه بعدƽ تصاوير دو بعدƽ عامل

 ƽتشخيص ويژگيها
 صورت

 ƽبر اساس اندازه گير
مانند فاصله بين 

چشمها،عرض بيني و 
پوست بافت .طول فک

 از جمله رنگ آن

خطوط  اساس بر
 بيني،چانه و کاسه چشم

تشخيص آن بسيار  تغييرات چهره
 مشکل است

بدليل استفاده از اندازه 
گيرƽ هندسي بسيار قابل 

 اطمينان است

درجه  ۲۰تا  ۱۵از  جهت چهره
 قابل شناسايي است

 ƽدرجه قابل  ۹۰تا بالا
 شناسايي است

صورت نياز هست که  تغييرات نور
به خوبي روشن 

نور ضعيف از .باشد
 .کيفيت کار ميکاهد

Range Camera  با
نور فرا قرمز که در نور 

کم قابل استفاده هستند به 
 خوبي کار ميکند

 Web Camera نوع دوربين
 ودوربين ديجيتالي

 Stereoscopic  يا
Range Camera 

تحت شرايط وابسته به  قابليت اطمينان
کنترل قابل اعتماد 

 است

قابليت اطمينان بسيار 
 بالايي دارد

  

 :چهره تشخیص سیستم کلیات

  .کند مي عبور اصلي فاز سه از چهره تشخيص فرآيند طول در شده ارائه ƽ چهره تشخيص سيستم

 :اند شده ارائه زير در عملياتي واحد سه همراه به فازها اين هاƽ ويژگي
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 داده پايگاه به دارند قصد که صورتي تصاوير پردازش پيش و دريافت ، فاز اين در :چهره ي داده پایگاه دهی شکل فاز

  .پذيرد مي انجام ، شوند اضافه چهره

 چهره ƽ کتابخانه را چهره ƽ داده پايگاه اين که شوند مي ذخيره مـسيست در چهره ƽ داده پايگاه يک در تصاوير

  .ناميم مي

  .است خالي ابتدا در چهره ƽ کتابخانه

 – چهره تشکيل و تمرين انجام براƽ سيستم چهره، ƽ کتابخانه به ها چهره تصاوير کردن اضافه از پس : تمرین فاز

 انتخاب چهره ƽ کتابخانه از باشند داشته حضور تمرين در ميخواهيم که اƽ رهــچه تصاوير .است آماده ها ويژه

 مرحله اين در پردازشي پيش عمل هيچگونه ،هستند شده نرمال چهره ƽ کتابخانه عناصر که آنجائي از .شوند مي

 ذخيره بعد، هاƽ استفاده براƽ و يلـتشک ها ويژه  چهره ، تمرين ƽ مجموعه انتخاب از پس .پذيرد نمي صورت

  .شوند مي

 چهره تصوير عناصر وزن بردارهاƽ آوردن وجود به و تمرين ƽ مجموعه يک انتخاب از پس :یادگیري و تشخیص فاز

 .کند مي آغاز تصوير يک انتخاب با را تشخيص فرآيند کاربر .است چهره تشخيص فرآيند ƽ آماده سيستم اکنون ،

 با تصوير اين سازƽ نرمال براƽ پردازش  پيش مراحل ، دريافتي تصوير ƽ اندازه و کاربر خواست در اساس بر

  چهره کمک به آن وزن بردار ، شود مي نرمال تصوير که هنگامي .پذيرد مي صورت چهره ƽ کتابخانه مشخصات

 با ، وزن بردار آوردن دست به از پس .شوند مي ساخته ، بود شده ذخيره و ساخته تمرين فاز در قبلا که ها ويژه

 بر که کند مي معين را شباهت آستانه يک کاربر همچنين .شود مي مقايسه چهره ƽ کتابخانه عضو هر وزن بردار

 ارائه تطابق عنوان به باشند داشته شباهت ورودƽ چهره تصوير با آستانه اين از کمتر که تصاويرƽ سيستم آن اساس

 کند، آورده بر را آستانه مقدار ورودƽ تصوير با تشابه در که دارد وجود چهره تصوير يک حداقل اگر .کند نمي

  .شود مي تصوير معرفي
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و مهندسان را براƽ چند سال  آورد که دانشمندان هاƽ مطالعاتي را فراهم مي تحقيق در زمينه تشخيص چهره فرصت
هاƽ  تواند در پروژه به عنوان نمونه، ايجاد يک سيستم تشخيص چهره قدرتمند مي. آينده به چالش خواهد کشيد

  .مرتبط با امنيت ملي، تعامل انسان و کامپيوتر و بسيارƽ از موارد ديگر به کار برده شود

تواند در  هاƽ جالب فراواني را در پي داشته است که مي تحقيقات درباره چگونگي درک چهره توسط انسان، يافته
کارايي تشخيص چهره علاوه بر کاربردهاƽ مرتبط با  .هاƽ کاربردƽ و عملي، كمك مفيدƽ باشد طراحي سيستم

هايي  تعيين و مقايسه هويت نظير کنترل دسترسي، امور قضايي، صدور مجوزها و مدارک هويتي و نظارت در زمينه
هاƽ  هاƽ داده، مالتي مديا و سرگرمي انسان و کامپيوتر، واقعيت مجازƽ، بازيابي اطلاعات از پايگاهنظير تعامل 

  .کامپيوترƽ نيز به اثبات رسيده است

فه و ا ازƽ، ژست، قي نورپرد ز  ا ناشي   ƽلگو ا لگوƽ ديگرƽ، تفاوت  ا له تشخيص  ند هر مسئ . مان . در .
لگوها به حالت ا با تبديل  لگو،  ا ا  هاƽ واحد استخراج  ا ب ي ير  بر تغي ا بر وم در  يکنواخت و مقا
تمام حالت ين واحد که در  ا  ƽبرا يني  ن ين قوا اشند، مديريت مي تعي ب ده  در . شوند ها قابل استفا

ايد در نظر  كم سه وظيفه مهم سيستم هاƽ تشخيص چهره دست طراحي سيستم ب ره  را هموا
 :داشت

   

بردارƽ شده با هويت مورد ادعا مطابقت دارد يا  شخصي که از او تصويرکند که آيا  در اين حالت سيستم تعيين مي :مقایسه 
 .خير

  

ين مي مسيست:هويتصتشخي  تعي از روƽ تصوير چهره  فرد را   .کند هويت يک 

  

هرست مراقبت  ترل ف از روƽ تصوير چهره تعيين مي :کن ظر در  سيستم  يا فرد مورد ن که آ کند 
رد  گر وجود دا ا خير و ا ي رد  ا مشخص ميفهرست وجود دا او ر   .کند هويت 

ا ه چر چهر ست؟ تشخيص  ار ا  دشو

ها در ناحيه  هاƽ چهره و تعداد پيکسل شرايط ثبت تصوير نظير وضعيت چهره نسبت به دوربين، نورپردازƽ، حالت
. تواند تغييرات زيادƽ را بر تصوير چهره انسان تحميل کند چهره و همچنين روند طبيعي پير شدن انسان مي

هايي نظير کلاه يا عينک آفتابي و موƽ صورت به  گرƽ هم ممکن است از طريق تغيير قيافه، پوششتغييرات دي

www.Prozhe.com

www.Prozhe.com



31 

   

شود که خود بعد جديدƽ بر تنوع و  همچنين روند پيرƽ در برخي افراد باعث افزايش يا کاهش وزن مي. وجود آيد
  .افزايد هاƽ مختلف چهره انسان مي حالت

  .ها است ها و تفاوت تعيين هويت يک فرد در عين وجود تمام اين تنوعهاƽ تشخيص چهره،  چالش اصلي سيستم

از آنجا كه ابروها به طور عادƽ از . توانند يکي از خصوصيات يا الگوهاƽ پايدار چهره باشند ابروها مي"
توانند در برابر تغييرات ناشي از کاهش کيفيت تصوير صورت  هاƽ به نسبت بزرگ صورت هستند مي مشخصه

  "بمانند پايدار

 ):چهره  قرارگیريوضعیت(ژست

 
کارکرد سيستم هاƽ تشخيص چهره، . گوناگوني ژست ها، ريشه اصلي مشکلات درتشخيص چهره بشمار مي آيد

 ƽحاو ،ƽورود ƽکاهش ميابد، بويژه هنگامي که داده ها ƽبدليل وجود تغييرات عمده ژست در تصاوير ورود
راه معقول براƽ بهبود تشخيص چندين وضعيت، بکاربردن . لويي باشداطلاعات کمترƽ از نماهايي غيراز نماƽ ج

درحاليکه در . اما درعين حال، روشي وقت گير و داراƽ پيچيدگي هاƽ بسيار است. چندين حالت آزمايشي است
  .سيستم جديد مبتني بر انيميشن، ايجاد هر نمايي از چهره، با چرخش مدل سه بعدƽ بسيار آسان شده است

  

 :روشنایی  تنظیم

 
روشنايي امر مهم ديگرƽ در تشخيص چهره است، بطوريکه تصوير يک چهره بدليل تغيير در روشنايي آن، ممکن 

نکته جالب آن است که تغييرات ناشي از نور در . است متفاوت از تصوير ديگرƽ از همان چهره بنظر مي رسد
در کار ما، از ! ن چهره هاƽ افراد مختلف استتصاوير مربوط به چهره يک شخص، اغلب حتي بزرگتر از تفاوت بي

يک نور از محيط پيرامون و ديگرƽ . دو منبع نور براƽ ايجاد تصاويرƽ سه بعدƽ با نورهاƽ مختلف، استفاده ميشود
کل روشنايي مربوط به مدل يک چهره توسط نور محيطي کنترل مي . از يک منبع نور نقطه اƽ متحرک مي باشد

بايد دانست که در نورکافي،  .صورت و سايه هاƽ آن توسط منبع نور نقطه اƽ ايجاد ميشود مناطق فرورفته. شود
  .هاƽ روشنايي را مي توان ايجاد کرداکثروضعيت

در واقع، نوع جنس . در اين مقاله ، فرض بر اين است که تمام سطوح صورت داراƽ يک نوع جنس بافتي هستند
. حتي در مورد يک چهره، جنس بافت در نواحي مختلف يکسان نيست .بافت در چهره هاƽ مختلف، متفاوت است

در اقدامات آينده، جنس بافت چهره، بايد . بعنوان مثال، کره چشم بايد نور بيشترƽ را نسبت به پوست منعکس کند
  .براƽ شبيه سازƽ واقعي ترƽ از روشنايي ها در نظر گرفته شود

www.Prozhe.com

www.Prozhe.com



32 

   

  
 :چهرهدرك

هاƽ تشخيص چهره  دهد، طراحان سيستم اƽ از خود نشان مي العاده چهره مهارت فوقاز آنجا كه انسان در تشخيص 
هاƽ گسترده در اين  انجام پژوهش. بايد از فاکتورهاƽ تأثيرگذار در ادراک چهره توسط انسان آگاهي داشته باشند

  .را به پنج دسته تقسيم کرد ها توان آن هايي اساسي را به ارمغان آورده که مي ، يافته كم سه دهه زمينه به مدت دست

 :تشخیص

هاƽ آشنا را حتي در تصاوير با کيفيت بسيار پايين تشخيص دهند که اين قابليت بخشي از  توانند قيافه ها مي انسان
يابد، اما  قابليت تحمل تغيير و تبديل چهره با افزايش ميزان آشنايي افزايش مي. توانايي تحليل فضايي انسان است

  به تنهايي براƽ انجام يک تشخيص چهره خوب کافي نيست) تکرار شونده و مداوم(رکانس بالا اطلاعات با ف

 :به جزء در برابر کل جزء
که طبيعت فرآيند تشخيص چهره توسط انسان، جزء به جزء است، اما الگوهاƽ چهره به صورت کلي مورد  در حالي

. ترين عوامل تشخيص هستند چهره، ابروها يکي از مهماز ميان تمام مشخصات و الگوهاƽ . گيرند بررسي قرار مي
  .هاƽ طولي و عرضي مستقل باشند رسد تناسبات شکلي و فرمي نيز در جهت به نظر مي

 :به ابروهانگاه

ها قابل  در ميان خصوصيات و الگوهاƽ مختلف چهره، ابروها به لحاظ اهميت در هنگام تشخيص چهره با چشم
رسد ابروها  نخست به نظر مي.اهميت ابروها در تشخيص چهره دلايل متعددƽ وجود داردبراƽ تشريح  . اند مقايسه

چون بخش تصويرƽ سيستم ممکن است از قبل  .در انتقال احساسات و ساير علائم غيرکلامي بسيار مهم هستند
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تواند براƽ استفاده  ميريزƽ  ريزƽ شده باشد، اين برنامه براƽ کنترل ابروها جهت تشخيص و تفسير اين علائم برنامه
توانند يکي از خصوصيات يا الگوهاƽ  دوم به دلايل متعدد، ابروها مي. در عمليات تشخيص چهره نيز گسترش يابد

هاƽ به نسبت بزرگ و با کنتراست صورت هستند  چون ابروها به طور عادƽ از مشخصه. پايدار چهره باشند
همچنين از آنجا كه ابروها روƽ يک . فيت تصوير صورت پايدار بمانندتوانند در برابر تغييرات ناشي از کاهش کي مي

قرار دارند، به نسبت ساير اجزاƽ صورت کمتر ) کند برجستگي که حدقه چشم را از پيشاني جدا مي(برآمدگي 
  .گيرند ها قرار مي تحت تأثير تغييرات نورپردازƽ و سايه

 :ها نشانه  طبیعت

بندƽ، فرم و حرکت تمرکز دارد، کدگذارƽ  اƽ کاريکاتور گونه که بر رنگ رسد فرم چهره به شيوه به نظر مي
تواند به آثار جانبي سطح بالاƽ متعددƽ منجر شود که ممکن است به  تماشاƽ طولاني مدت يك چهره مي. شود مي

تغيير  سادگي تغيير يک چهره با شكلي متضاد با چهره اوليه يا به پيچيدگي يک ضدچهره با هويتي مشخص و بدون
هاƽ رنگ بندƽ  نشانه. کند اساس نمونه را به ذهن متبادر مي شکل مشخصي باشد و در نتيجه، امکان کدگذارƽ بر

هاƽ فرمي کيفيت مناسبي  هاƽ رنگي به خصوص زماني که نشانه نشانه .ها مهم هستند كم به اندازه ساير نشانه دست
ونگي حاصل از قطبيدگي نور، به احتمال به علت ناتواني که وار ندارند، نقش مهمي را بر عهده دارند، درحالي

  .دهد هاƽ رنگي، به شدت کارايي سيستم تشخيص چهره را کاهش مي در استفاده از نشانه  سيستم

 :تصاعديدرش

در ادامه و در . کند سيستم بصرƽ انسان با ترجيح ابتدايي براƽ تشخيص الگوهاƽ شبيه صورت شروع به کار مي
  .يابد نگرƽ ارتقا مي زندگي، سيستم از حالت تشخيص تکه تکه به راهکار کلي چند سال نخست

 :عصبیهاي پشتوانه
مدت زمان . دهد اƽ منابع عصبي متخصص را به ادراک چهره اختصاص مي رسد، سيستم بينايي انسان پاره به نظر مي

ثانيه است که نشان دهنده نوعي  ميلي١٢٠در ناحيه اينفروتمپورال کورتکس ) شناخت چهره(ها  گويي به چهره پاسخ
شود، نه به  اƽ که خروجي هر لايه به لايه بعدƽ منتقل مي نوعي سيستم تشخيص لايه پردازش بازخورد به جلو

به احتمال فرآيندهاƽ تشخيص چهره و درک حالت چهره . است] بنابراين، فاقد حلقه بازخورد است. هاƽ قبلي لايه
 .شود جام ميهاƽ متفاوتي ان توسط سيستم

توانايي تشخيص افتراق بين پس زمينه و تصوير صورت  ،مهمترين عامل در سيستمهاƽ تشخيص چهره
سپس .واين توانايي زماني خود را نشان خواهد داد که سيستم در ميان جمعيت در صدد شناسايي چهره باشد.ميباشد

اندازه گيرƽ کرده و با قالب درون پايگاه داده سيستم شروع به شناسايي گره هاƽ مختلف صورت فرد کرده،آنها را 
  .مقايسه ميکند
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 الگوریتم سیستم تشخیص چهره چگونه کار میکند ؟

 :الگوريتم تشخيص چهره را ميتوان به دو روش اصلي تقسيم نمود

 .روش هندسي،که به ويژگيهاƽ متمايز نگاه ميکند-۱

تغييرهايي قسمت بندƽ ميکند و آنها را با متغييرهاƽ روش فتومتريک، که يک روش آماريست و تصوير را به م-۲
 .ذخيره شده مقايسه ميکند

نوع اول يک تصوير با قاعده .اين تصاوير دو نوع هستند.الگوريتم تشخيص چهره بر اساس مقايسه تصوير است
RGB    مانندJPGو يا PNG با اين تصاوير کار ميکند ƽميباشد که الگوريتم سيستم شناسايي چهره دو بعد .

از يک دوربين نرمال ديجيتال به دست مي آيد و  RGBتصاوير .نوع دوم داراƽ اطلاعات عميق ترƽ ميباشد
 RGBاولين مجموعه از الگوريتمهايي که با تصاوير .به دست ميآيد Range Cameraتصاوير عميق به وسيله 

دومين مجموعه از .کار ميکنند از اصول پردازش سيگنال ديجيتال براƽ رسيدن به تطبيق مورد نظر استفاده ميکنند
اخيرا الگوريتمهاƽ موجود از هر دو الگوريتم براƽ .الگوريتمها با تصاوير عميق براƽ رسيدن به تطبيق کار ميکنند

 .تطبيق بهتر استفاده ميکنند

 :پیري  روند  طی  چهرهتشخیص

از اين جهت چالش برانگيز است که بايد تمام » پيرƽ«هاƽ مشکل و ترسناک تشخيص چهره، يعني  يکي از جنبه
هاƽ زماني چندساله گرفته شوند،  زماني که تصاوير چهره فرد در فاصله. هاƽ مختلف ديگر را نيز پوشش دهد حالت

مچنين خصوصيات بافت پوست نيز ممکن ه. ژست، حالت چهره يا نورپردازƽ به سادگي ممکن است تغيير کند
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تغييراتي که به واسطه . نيز تغيير کند... است در اثر آرايش، کاهش يا افزايش وزن، ريزش مو، استفاده از عينک و
دهند، به فاکتورهاƽ محيطي فراواني نظير تشعشع خورشيدƽ، دخانيات، مصرف داروها و  پيرƽ در چهره رخ مي

. توانند باعث تسريع يا تأخير روند پيرƽ شوند فاکتورهاƽ بيولوژيکي و محيطي مي .ميزان استرس وابسته هستند
از بين رفتن حالت الاستيک . پيرƽ باعث بروز تغييراتي هم در بافت نرم و هم در بافت سخت صورت خواهد شد

رƽ به شدت روند پي. بافت صورت، تغيير حجم صورت و تغيير در بافت صورت نيز در اثر پيرƽ رخ خواهد داد
رسد يک سرƽ تغييرات وجود دارد که به يک الگوƽ ساده تصاعدƽ در طول  بيني است، اما به نظر مي غيرقابل پيش

  .زمان وابسته است

خصوص در سنين دو  هاƽ چهره به خوبي تغييرات شکلي ناشي از افزايش سن را به جايي در نشانه همچنين جابه
تر، ميزان تغيير در بافت صورت بيش از ميزان  هاƽ مسن براƽ سوژه. کردتا هجده سال توصيف و مشخص خواهد 

 شناسي روان-هاƽ بينايي کامپيوترƽ و فيزيک تحقيقات پژوهشگران در زمينه. تغيير فرم و شکل صورت است

(Psychophysics) نيز به مطالعات ريخت شناسي چهره و تغييرات چهره در طول زمان کمک کرده است .
ها و  شناسي شامل بررسي و استنتاج منحني تغييرات قابليت کشساني صورت و نتايج آن روان- زيکهاƽ في روش

محققاني که در . ها است تر شدن آن رنگ تر يا کم هاƽ صورت و عميق همچنين تغيير در فرم و ميزان چين و چروک
هاƽ سه بعدƽ و يادگيرƽ  ا، مدلهاƽ مختلفي را بر پايه زيرفضاه کنند روش زمينه بينايي کامپيوترƽ فعاليت مي

  .اند ماشيني براƽ تشخيص چهره در طي روند پيرƽ پيشنهاد داده
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  :فصل پنجم

  

 :ویدیو  اساس بر  چهره  تشخیص

تواند هويت فرد يا افرادƽ را که در يک ويديو وجود دارند بر پايه مشخصات  اساس ويديو مي تشخيص چهره بر
روƽ يک ويديوƽ چهره مشخص، براƽ تشخيص چهره از خصوصيات  FVR روند معمول. چهره تعيين كند

اين روند به طور معمول شامل . کند حرکت صورت در ترکيب با تغيير ظاهر فرد استفاده مي) موقتي(مقطعي 
سوپر [ العاده بالا  پذيرƽ فوق توصيف مقطعي صورت براƽ تشخيص، ساخت يک مدل سه بعدƽ يا يک با تفكيك

از چهره يا يادگيرƽ ساده تغييرات ظاهر شخص از روƽ ] كي براƽ افزايش دقت تصوير استرزولوشن تكني
  .هاƽ مختلف ويديو است فريم

 ):تعمیم(سازي سیستم  عمومیفاکتورهاي

هاƽ متفاوت است، نورپردازƽ و حالت چهره به ترکيب انتخاب شده بستگي  قابليت تعميم سيستم براƽ وضعيت
ها ممکن است شرايط تهيه يک فريم  در سناريوهاƽ نظارتي کاربرد دارد که در آن به طور معمول VFR .دارد

 يک سيستم .هاƽ مبتني بر تصوير ثابت است؛ وجود نداشته باشد مناسب از چهره، که شرط اصلي و غالب روش

VFR ويديويي خود را از يک يا چند دوربين دريافت مي به طور معمول خوراک ƽادهکند، چهره را از د ها  ƽها
هاƽ موجود در ويديو استخراج  هايي را براƽ توصيف خصوصيات چهره ورودƽ تفکيک و ردگيرƽ کرده و نمونه

ها  اين مرحله. شود مقايسه ميها در پايگاه داده سيستم  شده سوژه هاƽ ثبت ها با نمونه در نهايت اين نمونه. كند مي
 .دهند مرحله آزمايش سيستم را تشکيل ميفاز

  

 :اطلاعات ترکیب

هم فضايي  -نياز به استفاده مؤثر از اطلاعات VFR هاƽ روƽ سيستم هاƽ پيش ترين چالش يکي از بزرگ
بهتر هر سوژه و  (Generalization) سازƽ ها براƽ عمومي موجود در يک ويديو و ترکيب آن -زماني وهم

هاƽ ارائه شده براƽ  طرح. ستهاƽ مختلف جهت بهبود قابليت تشخيص هويت ا همچنين درک تمايز بين سوژه
هاƽ مناسب که  ها مانند انتخاب ساده فريم توانند شامل گستره وسيعي از حالت استفاده و ترکيب اطلاعات مي

برند تا تخمين ساختار کامل  هاƽ تشخيص هويت مبتني بر تصاوير ثابت به کار مي را در سيستم محققان بعدها آن
سازƽ در شرايط مختلف نور، ژست و ساير پارامترها  توان براƽ عمومي را ميبعدƽ چهره باشند که مورد آخر  سه
به عنوان نمونه، در کاربردهاƽ نظارتي، . شده به نيازهاƽ عملياتي سيستم بستگي کامل دارد انتخاب انجام. کار برد به
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ش، قابليت تشخيص بنابراين، استفاده از اين رو .دقت تصاوير چهره براƽ تخمين مناسب فرم چهره کافي نيست
سازƽ قيافه را در مواجهه با  تواند عمومي همچنين روش انتخاب تصويرهاƽ منفرد، نمي. دهد سيستم را کاهش مي

هايي با  هايي نيازدارد که ژست سوژه در ويديوƽ مورد نظر شباهت تغييرات ژست پياده کند و در نتيجه، به حالت
   .هاƽ ثبت شده داشته باشد ويديو

  

  ):800مدل تی اف (حضور و غیاب تشخیص چهرهدستگاه 

سرعت آن فوق العاده بالا و از اثر .اين دستگاه از جديدترين ورژن الگوريتم تشخيص چهره دنيا استفاده مي کند 
در اين ورژن براƽ ثبت ورود و خروج با اثر انگشت يا چهره نيازƽ به انتخاب نحوه ثبت .انگشت سريعتر مي باشد 

تواند با زدن اثرانگشت يا قرار گرفتن مقابل دوربين تشخيص جهره ، ورود و خروج خود را نيست و شخص مي 
در دستگاه هاƽ قديمي تشخيص چهره براƽ ثبت اثر انگشت بايد کليد خاصي را بر روƽ دستگاه انتخاب .ثبت کند 

  .شود تا اثر انگشت يا تشخيص چهره فعال شود

دارند ويروس از طريق اثرانگشت منتقل نشود فوق العاده مناسب مي  اين دستگاه جهت بعضي از مراکز که قصد
و همچنين براƽ مراکزƽ که به دليل فعاليتي که انجام مي دهند امکان آسيب ديدن اثر انگشت پرسنل در آنها . باشد 

ه نوع الگوريتم اين دستگاه به نحوƽ است ک.بالاست بهتر است که از دستگاه تشخيص چهره استفاده کنند 
 .تاثيرƽ در شناسايي فرد ندارد.. )تغييرات ظاهرƽ ريش؛اصلاح صورت،عينک ، و (

همانطور که کارتهاƽ بدون تماس، کارتهاƽ مقوايي و بارکدƽ را به گوشه راندند و همانگونه که اثر انگشت، 
 .د دادکارتهاƽ بدون تماس را از دور خارج کردند، تشخيص چهره نيز اثرانگشت را تحت شعاع قرار خواه

اين تکنولوژƽ تشخيص چهره تکنولوژƽ جديد بوده و در آينده روز به روز استفاده از آن بيشتر شده و قيمت آن 
 .در آينده کاهش زيادƽ خواهد يافت

البته چهره و اثرانگشت هر دو از يک جنس و از نظر علمي بيومتريک هستند، يعني هر دو اعضاƽ بدن بوده و از 
ند بهره مي برند، با اين تفاوت که اثر انگشت بايستي با سنسور تماس حاصل کند ولي سيستم رمزگزارƽ خداو

 .چهره بدون برقرارƽ تماس با سنسور و از فاصله امکان شناسايي دارد

سنسور شناسايي چهره در اين دستگاه به ويژگيهايي در چهره اهميت مي دهد که حداکثر انعطاف با تغييرات چهره 
 .باشديک فرد را داشته 
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 : ز امکانات اين دستگاه مي توان به موارد زير اشاره کردا

ورت لمسي مي باشد، و کليه تنظيمات آن بر روƽ صفحه نمايش قابل انجام ـصفحه نمايش آن رنگي است و بص
  .مي باشد
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 مشخصات فني دستگاه
 حافظه چهره 400 نمونه

 حافظه اثر انگشت 3000 نمونه

 حافظه کارت 10000 کارت

 حافظه ورود و خروج 200،000 تردد

 
 زبان انگليسي و فارسي

 
 صفحه نمايش LCD لمسي

 
Rs232 و شبکه وUSB پورت ارتباطي 

 
 سنسور اثر انگشت ضد تقلب نورƽ ضد خش

 
١١سانتي متر   اندازه صفحه نمايش 

 12 v منبع تغذيه 
 قابليت تعويض پشت زمينه دارد
اثر انگشت نياز به زدن کليدبراƽ ثبت  ندارد  

 باطرƽ داخلي دارد
 قابليت دربازکن دارد
 قابليت شناسايي چهره در تاريکي دارد
 رنگ مشکي

 ابعاد 11*17*19
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 :کاربردهاي دستگاه 

زمان تعريف چهره در آن نسبت به دستگاه هاƽ . اين دستگاه به سرعت کارت چهره فرد را شناسايي مي کند 
و سرعت شناسايي آن نيز به مراتب بيش از دستگا هاƽ تشخيص چهره ديگر .بازار ايران کمتر استموجود در 

سنسور اثرانگشت و دوربين تشخيص چهره به صورت همزمان فعال هستند ولي در دستگا هاƽ ديگر در هر .است
  .زمان فقط يکي فعال است
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 :فصل ششم

  

  :نتیجه گیري

 ƽبيومتريک جزءفناور   ƽهايي است که با همه گير شدن مي تواند جهان را به سو ƽيکي از اصلي ترين فناور
اين فناورƽ باعث ضريب امنيت، سرعت و سهولت، کاهش هزينه ها و اطمينان . جهاني مطلوب و امن سوق دهد

در جند سال گذشته نگراني . و هزاران اتفاق خوب ديگر مي شود... خاطر در تجارت الکترونيک، افزايش اعتماد
هاƽ امنيتي، باعث رشد و توسعه فناورƽ هاƽ بيومتريک شده است و به طور کلي تمام فعاليت هاƽ مرتبط با 

اين رشد نه تنها به واسطه افزايش ملاحظات امنيتي صورت . تحقيقات بيومتريک سرعت زيادƽ به خود گرفته اند
ريم خصوصي کاربران، در زمينه استفاده محرمانه و امن از اطلاعات گرفته، بلکه متاثر از ملاحظات مربوط به ح

پروژه هاƽ هويت ملي . شخصي افراد است که در فضاهاƽ مجازƽ ذخيره شده يا از طريق اينترنت انتقال مي يابند
  . که توسط دولت هاƽ مختلف در سطح جهان پياده مي شود نيز باعث رشد بازار بيومتريک خواهد شد
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  :دنیاي آینده

اگر دنياƽ فناورƽ بتواند به وعده هاƽ خود در زمينه بيومتريک عمل کند، که هميشه با کمي دير و زود چنين بوده 
زيرا با ارزان شدن روز به روز تجهيزات و . است، دنياƽ آينده بسيار با آنچه اکنون مي شناسيم، متفاوت خواهد بود

ستم ها به سادگي در تمام وسايلي که به صورت روزمره پردازش هاƽ مورد نياز تشخيص هويت بيومتريک، اين سي
درهاƽ ورودƽ که چهره يا صداƽ شما را مي شناسد، بدون نياز به کليد در . با آنها سروکار داريم نفوذ خواهند کرد

برابر شما باز مي شوند، سيستم خودکار بانکي که بدون نياز به کارت و شماره حساب، تنها در اثر تماس دست 
ا سنسور، تراکنش هاƽ مالي را امکان پذير مي کنند، خودرويي که با تخمين سن راننده جوان از روƽ تصوير شما ب

چهره متوقف شده و از بروز حادثه جلوگيرƽ مي کند، همه نمونه هايي باور پذير و حتي تا حدƽ در دسترس 
مرزهاƽ فناورƽ بيومتريک در عرصه  اما مهم ترين چالش در راه همه گير شدن اين تجهيزات شايد گسترش. هستند

به نظر ميرسد، تلاش ها حداقل در آينده نزديک بايد روƽ فزايش دقت اين تجهيزات و به ويژه . هاƽ جديد نباشد
  . کاهش نرخ خطاƽ تشخيص مثبت اشتباه متمرکز شوند

بهره ... به اميد روزƽ که بتوانيم از اين علم و فناورƽ جديد و نو ظهور در کليه عمليات مالي، بانکي، گذرنامه ها و 
  انشاء االله.             ببريم
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  :منابع

 Elmosanat.com 
 Trafficpro4.com 
 Nafistg.com 
 Barsa.co 
 Gadgetiha.ir 
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